ASAP Handbuch

Einleitung

Die notwendige Ausfiihrung eines Programms mit administrativen Rechten ist haufig ein Grund, warum
Anwender zu lokalen Administratoren auf einem Client-PC oder Server gemacht werden ,miissen®.

Lokale Adminrechte stellen immer eine Sicherheitsliicke dar; sie sollten nur zur Programminstallation
eingesetzt werden. Die tégliche Arbeit am PC sollte mit normalen Benutzerrechten ausgefuhrt werden.
Leider ist dies nicht immer umsetzbar. Haufig bendtigt ein Programm administrative Rechte beim Zugriff
auf Ressourcen und verlangt die Angabe eines administrativen Accounts.

Windows Bordmittel zum Start eines Programms mit administrativen Rechten sind entweder ,RunAs*®
auf der Kommandozeile oder ,Run as different user” im Explorer. Im Ansatz ist der ,RunAs“-Befehl des
Windows Betriebssystems gut: Ein Programm wird mit alternativen (i.d.R. administrativen) Anmelde-
informationen gestartet.

Nachteil: Der Anwender muss diese Anmeldeinformationen kennen und kann sie auch zur Anmeldung
oder zum Start anderer Apps verwenden.

Mit ASAP kann eine Anwendung mit alternativen, administrativen Anmeldeinformationen gestartet
werden, sowohl lokal als auch zentral. Die Verwendung von ASAP ist sicher, da Verschlisselung und
Checksummen verwendet werden.

Hm
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1 ASAP im Uberblick
1.1 Warum ASAP?

Programme als Administrator ausfiihren

Sie arbeiten unter Windows und mdéchten ein bestimmtes Programm mit administrativen Berechtigun-
gen starten, ohne als lokaler Administrator angemeldet zu sein?

Mit Windows Bordmitteln kdnnen Sie zwar die Option ,Als Administrator ausfihren® nutzen, dafir
missen Sie jedoch jedes Mal den Namen und das Passwort eines anderen Benutzers angeben, der
Uber entsprechende administrative Rechte verflgt.

Unsere Losung heif3t: ASAP = Automatic and Secure Admincredentials Provider

Mit ASAP koénnen Sie eine Verknipfung auf ein Programm erstellen und in dieser Verkniipfung sowohl
den Namen als auch das Kennwort eines administrativen Benutzers hinterlegen.

Starten Sie dieses Programm dann uUber ASAP Verknupfung, wird es automatisch mit den Berechti-
gungen des gespeicherten Benutzers aufgerufen. Die ASAP Verknupfungen kdnnen somit auch ande-
ren Benutzern zur Verfigung gestellt werden, ohne dass diese den Namen oder das Kennwort des
administrativen Benutzerkontos kennen.

Die ASAP Verknipfungen werden als .eLnk (,encrypted link*) Dateien erstellt, d.h. das hinterlegte
Benutzerpasswort wird darin verschllsselt abgespeichert.

1.2 ASAP Bestandteile

ASAP besteht aus den folgenden Komponenten:

e ASAP Configurator
o Unterstitzt Sie bei der Erstellung der Verknupfungen
o Ermoéglicht nachtragliches Anpassen der Verkniipfungen

e ASAP GUI
o Listet vorhandene Verknupfungen auf und erméglicht das Ausfihren aus einem
zentralen Tool heraus.
o Verknupfungen kénnen vorkonfiguriert und zentral zur Verfigung gestellt werden.

o ASAP.EXE
o Die eigentliche ASAP Anwendung, die eine .EXE mit alternativen, administrativen
Berechtigungen ausfuhrt.

o ASAP_wrapper
o Ein UAC (User Account Control) Wrapper, der es erméglicht, dass Anwendungen
trotz aktivierter UAC mit administrativen Berechtigungen ausgefuhrt werden
kénnen.

Nach der Installation von ASAP stehen lhnen im Startmeni die ersten beiden Komponenten Uber das
Startmeni zur Verfugung:

SAP Configurator

SAPGUI

cask:us
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1.3 ASAP Versionen

ASAP gibt es in zwei Versionen:

e ASAP for Local Use
ASAP kann verwendet werden, um ein Programm mit den Informationen eines lokalen
Benutzers (kein Doméanenbenutzer) zu starten. Diese Version ist kostenfrei und darf auch in
Unternehmen eingesetzt werden. Sie verfugt jedoch nicht Giber alle Funktionen.

e ASAP for Enterprise
Bei der Verwendung von Benutzerkonten aus einer Active Directory Domé&ne wird pro
ausgefuhrtem Betriebssystem lizenziert: Je nach Anzahl der beschafften Lizenzen liegt der
Preis pro Lizenz bei 3 € - 5 €.

In der folgenden Tabelle finden Sie eine Ubersicht (iber die einzelnen ASAP Funktionen sowie ihre
Verfuigbarkeit in den beiden Versionen:

Funktion

ASAP ASAP
for Local Use for Enterprise

Mitgabe von Benutzerinformationen zum Start von
Programmen
Start von Programmen mit individuellen Parametern

Start eines Programms aus beliebigem Pfad /
relativer Pfad fur die ASAP Verknipfung
Verwendung einer Checksumme, um den Austausch
der hinterlegten .EXE zu verhindern

Bestehende .eLnk Dateien 6ffnen und modifizieren

Verwendung eines lokalen administrativen Benutzer-
kontos, um eine Anwendung zu starten

Verwendung eines Domanenkontos, um eine
Anwendung zu starten

Nur einmalige Ausfuihrung einer Anwendung erlauben

Verwendung von .eLnk Dateien nur bestimmten
Anwendern oder Gruppen erlauben

Anzeige aller vorhandenen .eLnk Dateien in einem
zentralen Tool (ASAP GUI)

Vorkonfigurierte .eLnk Dateien mehreren Anwendern
zentral zur Verfiigung stellen (ASAP GUI)
Verwendung privat oder im Unternehmen

ANENENE ARNE S ENENENENANEN
AN NN NN NN NN N

Lizenzkosten pro PC Kostenfrei 3€.5¢€
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2 ASAP Configurator

2.1 Erstellen einer administrativen Verknupfung (.eLnk) Uber den Wizard

So erstellen Sie eine administrative Verknlpfung, z.B. ,cmd.exe* als lokaler Administrator starten:

ASAP Configuration Wizard (1/6)

ASAP Conhgurator - Information

Welcome to the ASAP elnk creation wizard!

ASAP shortcuts are used to start an application with
altemate admin credentials. These .elnk links work like
nomal shortcuts, but they do have some advantages:

1. Admin Credertials are stored inside the .elnk file.
This enables you to distibute the .elnk shortout with
Software Distribution.

2. Security is builtin: Restrict access to users or groups
== ASAP links are flexible and secure

To use the new shortcut, simply double-click it.
Choose the wizard or proceed directly to the summany
page.

B Dont use wizard, directly go to summary page

Open elnk Start

ASAP Configuraior - Conligurasion Starl Page

Application and startup parameters (2/6)

Specify the path to the application:

Specify the application that should be started.
together with optional command line parameters.
Make sure to enter the parameters exactly as you
would type them on a command line. Environment
vanables will be expanded automatically.

- Advanced options:
* Skip plausibility checks (see manual)

Path to application (exe)
:path to application exe>
Startup / command line parameters (optional)

(parameters>

Start in... (Work Dir) (optional)

Options
% Expand %environment vanables® in
parameters at runtime

M Dont check if the app is present on this system

[ ] | -

canod

Schritt 1/6:

Starten Sie den ASAP Configurator und klicken Sie
auf ,Start wizard®.

Schritt 2/6:

Klicken Sie auf das grine Ordnersymbol, um das
Programm auszuwéhlen, das mit administrativen
Berechtigungen gestartet werden soll.

Waéhlen Sie die gewiinschte .EXE aus, z.B.
C:\Windows\System32\cmd.exe.

« v 4 < Windows () > Windows » System32 v o O "System32" durchsuchen
Organisicren v Neuer Ordner = M @

Typ
Anwenaun

" Name ~

4 i L85 Lieuar .exe
Dokumente [ cmd.exe Anwendu
& Downloads  # [5] cmdlkey.exe 19.03.2019 05:45 Anwendu
= Bild - E cmdi32.exe 19.03.2019 05:45 Anwendun
= sier N . N

[ER = R

v

- \ | Application (*.exe) ~|

Dateiname: [cm.exe

ASAP erwartet als ausfilhrbare Anwendung
immer eine .EXE Datei.

Pfad und Namen der .EXE durfen keine
Anfuhrungszeichen enthalten, selbst wenn im
Namen Leerzeichen vorkommen.

Andere Anwendungen kdnnen tber die Nutzung des
Felds ,Startup / command line parameters*” gestartet
werden. Bitte beachten Sie hierzu die Fallbeispiele
in Kapitel 2.5.

Ab der Version 2.9.0.0 von ASAP kann zuséatzlich ein
Arbeitsverzeichnis angegeben werden: Start in....
(Work Dir) (optional).
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Application and startup parameters (2/6)

Specify the path to the application.:

Specify the application that should be started,
together with optional command line parametérs.
Make sure to enter the parameters exactly’as you
would type them on a command line. Exvi
variables will be expanded automatigél

- Advanced options:
* Skip plausibility checks [s€e

Path to application ( exz)

C\Wndows Syspfiizcndere A

Startup / commznd line parameters (optional)

{parameters®

Start in... (Work Dir) (optional)

Options
% Expand “environment variables% in
parameters at runtime

B Dont check if the app is present on this system

-— [ ] ]

cancal

o

Alternate credentials (3/6)
Specify the alternate credentials:

You should specify a domain account for network access) -or-a
local account ffor local use only).

- Enter your domain or enter " for a local account.
- Enter the usemame that should start the application.
- Enter the password for the account specified.

r llge mv own credentials

Domain * User

M admin_ASAP
FEERRRRRRES

l Dont hide cha

Password

Achvancoed Opons

Beispiel fir einen Doméanenbenutzer (Enterprise

Version erforderlich):

Use my own credentials

Domain ' User [EE

Paz=zword
i W Dont hide cha

Sollte Ihre Anwendung mit weiteren Parametern ge-
startet werden sollen, so kénnen Sie dies im Feld
.Startup / commandline parameters (optional)*
eintragen. Z.B. koénnen Sie als Anwendung
»,C:\Windows\System32\mmc.exe“ auswahlen und
diese mit dem Startparameter ,devmgmt.msc“ ver-
sehen, um den Geratemanager administrativ zu star-
ten.

Das Kontrollkastchen neben der Option ,Expand
%environment variables%..“ kann seit ASAP
Version 2.2.0.0 nicht mehr deaktiviert werden.

Die Option ,Don’t check if the app is present...”
sollte nur dann verwendet werden, wenn unbedingt
erforderlich, denn in diesem Fall kann keine
Checksumme Uber die Anwendung gebildet werden.
Damit wéare es moglich, die angegebene .EXE gegen
eine andere, gleichlautende auszutauschen, die
dann ebenfalls administrativ ausgefihrt wird.

Klicken Sie auf den Pfeil unten rechts, um

fortzufahren und die Benutzerinformationen
(,Credentials®) fur das administrative Konto
einzugeben.
Schritt 3/6:

Geben Sie den Benutzer an, mit dessen Berech-
tigungen das Programm gestartet werden soll:

Domain: Geben Sie hier den Namen lhrer Doméane
ein oder alternativ einen Punkt (.), um ein lokales
Benutzerkonto zu verwenden.

i ] Die kostenlose ASAP Version kann nur mit
lokalen Konten verwendet werden. Um einen
Doménen Benutzer angeben zu koénnen,
bendtigen Sie die Enterprise Version von ASAP.

User: Geben Sie den Namen des gewinschten
Benutzers ein, der uber administrative Berech-
tigungen auf dem PC verfiigt.
In den Beispielen links: ,admin_ASAP* flr ein
lokales Benutzerkonto auf dem PC oder ,,admin_as*
fur einen Doméanenbenutzer.

Password: Geben Sie im linken Feld das Kennwort
Ihres administrativen Benutzerkontos ein, und
bestétigen Sie dieses durch erneute Eingabe im
rechten Feld. Nach korrekter Wiederholung des
Passworts erscheint als Bestétigung ein griner
Haken rechts neben dem Wiederholungsfeld.

Durch Anklicken von ,,Don’t hide characters” kon-
nen sie lhre Passworteingabe Uberprfen.

Klicken Sie auf den Pfeil unten rechts, um zu den
~Advanced Options* zu gelangen.

°ask:us
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Advanced options (4/6)

Configure advanced options

Options for advanced users:

Don' change these options, if you are not sure, or read the manual for additional
information.
- Add a checksum to the shortcut to avoid spoofing.
(Spoofing = ancther application is started instead). Default: CHECKED
- Restrict access to this shortcut (/w license only).
- Convert the application path to a relative path. Default: NOT checked.
- Execute this application only once per PC. Default: NOT checked.

Recommendation: No changes.

Use a checksum to to prohibit easy application spoofing
ommended)
X 05 Verson: Microsaft
Restric s to this .eLnk file to
certain users / groups:

Comparty:

Convert the application startup path to be a relative path (relative
to the shortcut location)

Execute thiz shortcut only once per computer (e.g. for an initial

configuration}

—

i o

Location for the new shortcut (5/6)

Where do you want to store the new
ASAP shortcut?

The shortcut needs to be stored in a location where you have
write access, either in a public location for all users or in a
personal location.

Tip: Some companies store pre-configured .eLnk shortcuts on a
network share, e.g. as a collection of links provided by the Help
Desk, or send the .eLnks via mail.

O Select a custom path to store the .elnk file

Specify .elnk file name and path

B Select location and name of the new .elnk file X
< © 4 | <« DATADRIVEL.. > My ASAP Files v o 2 "My ASAP Files" durchsuchen
Organisieren ¥ Neuer Ordner =~ @
B 3D-Objekte A Name Anderungsdatum e
[&=] Bilder
Es wurden keine Suchergebnisse gefunden.
[ Desktop
Dokumente
< Downloads
b Musik Die Datei E:\My ASAP Files\emd. elnk ist nicht varhanden.
! Méchten Sie sie erstellen?
B Videos
= as(\192.162.12
‘i Windows (C3) ' Ja l Nein
= Recovery Image
— DATADRIVET (E)
== common (\\aski ¥ < >
Dateiname: ~]
Dateityp: | ASAP shortcut (*eLnk) v
A Ordner susblenden

Schritt 4/6:
Weitere Informationen zu den erweiterten Optionen:

,Use a checksum....” -> ACHTUNG: Deaktivieren
dieser Option kann es Benutzern erlauben, ggf. das
angegebene Programm durch eine andere .EXE mit
gleichem Namen zu ersetzen.

,Restrict access....“ -> Die Funktion ist nur in der
Enterprise  Version verfigbar und kann die
Verwendung der eLnk Datei auf bestimmte Benutzer
oder Gruppen beschrédnken. Eine detailliertere
Beschreibung hierzu finden Sie in Kapitel 2.4.

.,convert the application startup path...* ->

Fur unser Beispiel wird der Pfad auf die
Eingabeaufforderung  wie  folgt  konvertiert:
,C:\Windows\System32\cmd.exe” wird zu

»-\cmd.exe®. In diesem Fall muss die .eLnk Datei
ebenfalls unter ,C:\Windows\System32“ gespeichert
werden. (Sinnvoll, wenn .EXE zusammen mit .eLnk
verteilt und an einem beliebigen Ort gespeichert
werden sollen.)

.Execute this shortcut only once...” -> Die eLnk

Datei ist nur einmalig ausfihrbar.
Schritt 5/6:

Klicken Sie auf das griine Ordnersymbol, um den
Pfad anzugeben, unter dem Sie die ASAP
Verknipfung speichern mdchten.

Geben Sie an, wo sie die .eLnk Datei speichern
mochten.

Klicken Sie auf ,Speichern®.

3 30-Objekte

- Hame
) Bilder
I Desitop.
% Dokumente
& Downloads
B Musik
B Videos
= s USZIELIZ
i Windows (C)
= Recovery Image
= DATADRIVE! (E)
- common Magk ¥ € »
Dateinarme: | cmd.eink
Datsityp: | ASAP shortcus (" elnk) v

~ Ordnes ausblenden Speichern Abbrechen

Bestatigen Sie mit ,Ja“ dass die .eLnk Datei erstellt
werden soll.
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Location for the new shortcut (5/6)

Where do you want to store the new
ASAP shortcut?

The shortcut needs to be stored in a location where you have
write access, either in a public location for all users orina
personal location.

Tip: Some companies store pre-configured .eLnk shortcuts on a
network share, £.9. as a collection of links provided by the Help
Desk, or zend the .eLnks via mail.

Q Select a custom path to store the elnk file
Specify .elnk file name and path:

gy E\My ASAP Files\cmd.elnk w

-—

Achvanced Opions

[ ] | -

Dresscrigsiion

Finally: Short Description for ASAP GUI (6/6)

What should be displayed as description for this .eLnk file? (in ASAP GUI)

OPTONAL: Any descriptive text for the eLnk file entered here will be displayed in the ASAP GUI. It will also be displayed on
the command line when ASAP runs this .eLnk shortcut.

Please keep in mind that a short, meaningfull text is a perfect choice, as notall of the text will be displaysg
When you are done, proceed to review your sefings on the summary page.

Short description (<100 characters). It will be displayed =.. ASAP GUI and logfiles:

Run command line as admin_ASAP. k-

- [ n -

ot

Use this application to create / edt an ASAP shortcut (eLnk).
See the manual for more information

g Expand Yenvionment variables™. in
- parameters at runtime

[ Dont check  the app is present on this
system

Parameters

Statin

2. Enter credentials used to start the application
Domain: Usemame: Password Repeat password: i
— EE T  m O

3. Advanced options and securty settings
¥ Use a checksum to to prohibit easy application spoofing

Size: 289792 Version: 10.0.19041.1100 (WinBuid. 16010
Company: Microsot Corp

Conver the applcation startup path to be a relative
path felative to the shortcut location. € . . \app exe)

[ Restict access

[ Execute this shortcut only once per computer (e.g. for
to certain users

an initial corfiguration)

4. Speciy where the new shortcut should be stored

wration file (eLnk) E:\My ASAP Files\cmd.elnk -

o -done -

Copy the .elnk file and use it as convenient.

Thank you for using our tool.

Klicken Sie auf den Pfeil
Auswabhl zu bestatigen.

unten rechts, um lhre

Geben Sie optional eine Beschreibung fur Ihre ASAP

Verknipfung an. Hier: ,Run command line as
admin_ASAP*

Klicken Sie auf den Pfeil unten rechts, um zur
Zusammenfassung zu gelangen.

Die vollstandige Konfigurationsseite  (ASAP
Configurator — Summary) wird ge6ffnet. Hier kdnnen
Sie alle Ihre Angaben nochmals uberprifen.
Bestatigen Sie das Fenster mit ,create shortcut®.

Klicken Sie OK, um zu bestétigen, dass die .eLnk
Datei erstellt wurde.

Der ASAP Configurator beendet sich, und die
erstellte .eLnk Datei befindet sich nun am ange-
gebenen Speicherort:

B ER

My ASAP Files

Datei Start Freigeben Ansicht

+ M Eivx 1% U 4

An Schnellzugriff Kopieren Einfigen P B =h  Neuer

Eigenschaften Auswihlen
anheften Ordner - -
(o] Neu Offnen
« © 4 || « DATADRIVET(E) > My ASAP Files v o "My ASAP Files" durchsuchen
A Name
st Schnellzugriff
& cmd.eink

Dokumente

°ask:us
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User Account Centrol

Do you want to allow this app from an
unknown publisher to make changes to your
device?

ASAP_Wrapper.exe

Publisher: Unknown
File origin: Hard drive on this computer

Show more details

Yes Mo

B dmitraton C Pogram Fledackud ASAPUASAP Wiapper.axe

Durch Doppelklick auf die .eLnk Datei wird das an-
gegebene Programm mit administrativen Berechti-
gungen gestartet.

Bitte bestatigen Sie der Benutzerkontensteuerung,
dass die hierfur benétigte ASAP_Wrapper.exe
ausgefiihrt werden darf.

Wenn Sie unserem Bespiel gefolgt sind, geben Sie
in der getffneten Kommandozeile einfach
Lzdevmgmt.msc“ein, um den Geratemanager mit
administrativen Rechten zu starten.

Sie werden sehen: Es kommt keine Meldung mehr,
dass hierflir administrative Rechte erforderlich sind.
©
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2.2 Direktes Erstellen einer administrativen Verkntupfung (ohne Wizard)

ASAP Configuration Wizard (1/6) Wenn Sie auf der Startseite des ASAP Configuration

Wizard das Kontrollkastchen ,Don’t use wizard,
ASAP Configurator - Information directly go to summary page“ aktivieren, gelangen
Welcome to the ASAP elnk creation wizard! Sie direkt, auf die vollstandige Konfigurationsseite

ASAP shortcuts are used to start an application with (”ASAP Conflgurator i Summary )

altemate admin credentials. These elnk links work like
nommal shortcuts, but they do have some advantages:

ASAP Configurator: Summary page

| ASAP Configurator - Summary

1. Admin Credentials are stored inside the .eLnk file.
This enables you to distibute the .eLnk shortcut with
Software Digtribution.

2. Security is builtin: Restrict access to users or groups

=> ASAP links are flexible and secure
W Donthide

To use the new shortcut, simphy double-click: it.

Choose the wizard or proceed directly to the summary
page.

once per computer fe.g. for

M Dont use wizard, directly go to summary page

Start
=
o=

figuraor - Configuration Start Page

— Machen Sie auf dieser Seite Ihre gewiinschten
‘ ASAP Configurator - Summary Us , = z Eingaben.

Nachdem Sie alle erforderlichen Informationen
eingetragen und Uberprift haben, kdnnen Sie die
administrative Verkniipfung direkt Gber den Button
,create shortcut” erstellen.

°ask:us
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2.3 Anpassen einer bestehenden administrativen Verknipfung

Méchten Sie die Einstellungen einer erstellten .eLnk Datei nachtraglich &ndern, starten Sie den ASAP
Configurator und klicken auf ,Open .eLnk file* und wahlen Sie die zu andernde Datei aus.

Uber das ,ASAP Configurator - Summary*“ Fenster kénnen Sie die gewiinschten Anpassungen
vornehmen. Das Kennwort des administrativen Benutzers missen Sie hierbei aus Sicherheitsgriinden
erneut angeben.

ASAP Configuration Wizard (1/6)

ASAP Configurator - Information
Welcome to the ASAP elnk creation wizard!

ASAP shortcuts are used to start an application with
altemate admin credentials. These elnk links work like
normal shortcuts, but they do have some advantages:

1. Admin Credentials are stored inside the .eLnk file.
This enables you to distibute the elnk shortcut with
Software Distribution.

2. Security is builtin: Restrict access to users or groups

=> ASAP links are flexible and secure

To use the new shortout, simphy double-click: it.
Choose the wizard or proceed directhy to the summary
page.

B Cont use wizard, directly go to summary page

ASAP Configurator: Summary page
ASAP Configurator - Summary Use this application to create / edit an ASAP shortcut (elnk).
See the manual for more information

1. Select application. path and parameters:

o Expand “environment variables® in

Application: - parameters at runtime

1 g Dont check fthe app s present onths
system

Parameters

Startin

2. Enter credentials used to start the application
Domain: Repeat password: i

~ W Donthide

Usemame: Password:

W admin_ASAP

3. Advanced options and securty settings

¥ Use a checksum to to prohibl easy application spoofing 1
Size: 289792 Version:  10.0.19041.1100 (WinBuid. 16/
Company: Microsoft Corporation

Restrict access to this eLnk file :
to certain users / groups:

Convert the application startup path to be a relative
path {relative to the shortcut location, € g. ..\app exe)

@ Execute this shortcut only once per computer (e.g. for
an initial configuration)

4. Specify where the new shortcut should be stored

E:\My ASAP Files\cmd.eink -

Path to corfiguration file (.eLnk)

5. Description
Enter a short description for this .eLnk (max. 100 characters). The text will be displayed in ASAP GUI.

Run command line as admin_ASAP

Licensed]

License agreement

COpen elnk Start

ASAP Configuraior - Configuration Stari Page

o Seit ASAP Version 2.8.5.0 kdnnen Sie eine .eLnk Datei mit der rechten Maustaste anklicken und
Uber den Befehl ,Import in ASAP Configurator® zum Editieren 6ffnen:

« Local Disk (C:) » ProgramData » askus » ASAP ~ Search ASAP

~

€ o v o
[ Desktop +n

Jr Downloads o

0 Mame Date modified Size

& cmd.-

Type

EFLELLLETE]

Automatic Admin... 1KB

Documents Open
-+ Import in ASAP Configurator

M ©ram vasitl Wi i Moo dar

[&=] Pictures

i Wenn Sie eine verédnderte .eLnk Datei unter gleichem Namen und Pfad abspeichern, erstellt ASAP
automatisch eine Sicherungskopie der alten Version:

B B - | My ASAP Files
Datei Start Freigeben Ansicht -~ 0
= - Iy B
# B Orwx 13 JIC
= = - B .
An Schnellzugriff Kopieren Einflgen . q Meuer Eigenschaften Auswihlen
anheften . Ordner o o
Zwischenablage Organisieren MNeu Offnen
« v P <« DAT.. » MyASAPF.. v | D 2 "My ASAP Files” durchsuchen
~
A Name
3 Schnellzugriff
' cmd.elnk

Dokumente #

[] emd.elnk_20200304-010919.0ld
& Downloads  #

D cmd.elnk_20200304-114115.0ld

=l Bilder * [ cmd.elnk_20200304-123911.0ld
[ DieserPC
Flash Player 24 » <« >
4 Elemente =

°ask:us
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2.4 Berechtigung zum Ausfuhren einer administrativen Verknipfung auf
bestimmte Benutzer oder Gruppen beschranken (ASAP for Enterprise)

In bestimmten Szenarien mag es gewtnscht sein, dass nicht jeder Benutzer eine bestimmte
administrative Verknupfung ausfiihren darf. Haben Sie die Enterprise Version von ASAP lizenziert,

gehen Sie hierfiir wie folgt vor:

Advanced options (4/6)

Configure advanced options

Cptions for advanced users:

Dont change these options. if you are not sure, or read the manual for additional
information.
- Add a checksum to the shorteut to avoid spocfing.
(Spocfing = another application is started instead). Default: CHECKED
- Restrict access to this shortcut (/w license only).
- Convert the application path to a relative path. Default: NOT checked.
- Execute this application only once per PC. Default: MOT checked.

Recommendation: No changes.

Use a checksum to to prohibit easy application spoofing
ommende

! Too7

Restric ess to this elLnk file to

'
certain users / groups:

B

Convert the application startup path to be a relative path (relative
to the shortcut location)

Execute this shortcut only once per computer (e.g. for an initial
configuration)

Add legitimate groups

Add groups that are allowed to use this _.elLnk shortcut

Provide group names that are allowed to use this ASAP shortcut.
Erter a domain ,then click add an entry.

To delete an entry, select it in the list and click %" to remove .

QDL Aame

askuz \ASAP_User

Information: You cannot add local group names or wildcards.

=

Starten Sie den Wizard.

In Schritt 4/6, aktivieren Sie das Kontrollkastchen
neben ,Restrict access to this .eLnk file to certain
users / groups*.

Es werden Ihnen die Symbole zum Einschranken auf
bestimmte

Benutzer n
Gruppen H

eingeblendet.

oder

Klicken Sie auf das gewtinschte Symbol.

Wahlen Sie die gewilinschte Domane aus. Welche
Domanen in der Liste angezeigt werden ist abhéangig
von lhrer Lizenz.

Geben Sie den gewiinschten Benutzer bzw. die
gewlinschte Gruppe ein (hier im Beispiel die Gruppe
JASAP_User®).

Klicken Sie auf das grine Plus, um den Benutzer /
die Gruppe hinzuzufugen.

Bestatigen Sie lhre Auswahl (ber den Button
»,commit®.

Fahren Sie wie gewohnt mit der Erstellung der
administrativen Verknupfung fort.

°ask:us
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ASAP Configurator: Summary page

ASAP Configurator - Summary Use this application to create / edit an ASAP shortcut { eLnk).
& manual for mere information

1. Select application. path and parameters

Expand %environment variables’: in
P PN C:\Windows \System32\cmd exe & 9 ometers & nrkime
i g Don check fthe opp s presert on this
Parameters: [ system

2. Enter credertials used to start the applcation:
Password Repeat password: i

W Dont hide

3. Advanced options and securiy seftings
Al e e i Convert the appiication startup path to be a relative
a path {reltive to the shortcut location, e.g. . \app exe)

280064 Version: 10.0.18362 656 (WinBuld. 160101 v,
pany: Microsoft Corporation

Restict accessto this elnkfie & A% [ EXecte this shortcut only once per computer e.g. for
to certain users / groups: an initial corfiguration)

4. Specily wher w shortcut should be stored

Pathto configuration file (eLrik) E:\My ASAP Filesrestricted_cmd elnk L

5. Descrition
Enter a short description for this eLrk (max. 100 characters). The text wil be displayed in ASAP GUI

cmd restrcted to members of the ASAP_User group

Licensed]

License agreement

@ asap priaft  bei der Erstellung der
Einschrankung nicht nach, ob der angegebene
Benutzer bzw. die Gruppe tatséchlich auch im
Active Directory existieren. Erst beim Ausfiihren
der administrativen Verknipfung wird Uberprift,
ob der ausfihrende  Benutzer Uber
entsprechende Berechtigungen verfligt. Ist er
nicht berechtigt, erhalt er die Meldung ,User is
NOT a legitimate user®, und die Ausfiihrung wird
abgebrochen.

Moéchten  Sie  vorhandene  Einschrankungen
anpassen, so konnen Sie dies jederzeit tun, indem
Sie die vorhandene .eLnk Datei wie gewohnt zum
Bearbeiten o6ffnen.

@ Mochten Sie  vorhandene Einschrankungen
entfernen, so genigt es nicht, den Haken vor
,Restrict access...“ zu entfernen. Sie missen
zundchst die angegebenen Benutzer bzw.
Gruppen entfernen, indem Sie auf das
entsprechende Benutzer-/Gruppensymbol
klicken.

Entfernen Sie eingetragene Benutzer / Gruppen
Uber das rote X und bestédtigen Sie Uber den
Button ,commit®.

Add legitimate groups

Add groups that are allowed to use this _elnk shortcut
Provide group names that are allowed to use this ASAP shorteut
Enter a domain and group name, then click "+ to add an entry.
To delete an entry. select it in the list and click %'to remove it.
Legitimate groups:
Thpe group name

Information: You cannot add local group names or wildcards.

cancel | _commit

°ask:us
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2.5 Fallbeispiele

Grundsatzlich erwartet ASAP als ausfuihrbare Anwendung immer eine .EXE Datei. Hierbei handelt es
sich um den einfachsten Anwendungsfall, bei dem i.d.R. nichts weiter zu bertuicksichtigen ist. Sie
verweisen einfach auf die entsprechende Anwendung, und falls Ihre Anwendung mit bestimmten
Parametern gestartet werden soll, so erganzen Sie diese in der ,Parameters® Sektion:

1. Select application, path and parameters:

Application: C:\Program Files‘askus’CHIPYCHIP exe

= == adminmode]

@ 1m Unterschied zur Application, die zwingend ohne Anfiihrungszeichen angegeben werden muss,
sollten Sie bei den Parametern erforderliche Pfade sicherheitshalber immer in Anfihrungszeichen
setzen. Enthalt der Pfad Leerzeichen, sind diese zwingend erforderlich.

Wie lassen sich sonstige Skripte oder Installationsdateien tGiber ASAP starten?

Der Aufruf sonstiger Dateitypen kann nicht direkt als ,Application:* eingetragen werden, sondern muss
als Parameter fir die dazugehorige, per eLnk-Datei ausfuhrbare .EXE mitgegeben werden.

Dies wird in den folgenden Fallbeispielen erlautert. Erfahren Sie, wie Sie folgende Dateitypen tiber
ASAP ausfiihren kénnen:

e Windows Installer - .MSI

e PowerShell Skript -.PS1

e VB-Skriptdateien - .VBS

e Stapelverarbeitungsdateien - .BAT oder .CMD
e Microsoft Management Console Snap-ins -.MSC

Hierbei beschranken wir uns jeweils auf die relevanten Informationen:

1. Select application, path and parameters:

Application: «path to application exe: -

1

Farameters: [EEwEEll==EE

Konfigurieren Sie alle Gibrigen Parameter wie in Kapitel 2.1 im Detail beschrieben.

ACHTUNG: ASAP Uberprift lediglich die Checksumme der angegebenen .EXE Datei. Wenn Sie als
Parameter ein Skript mit angeben, so wird dieses nicht auf Anderungen tiberpriift. Wenn Sie Ihren
Anwendern Uber ASAP ein Skript zur Verfigung stellen wollen, sollten Sie sicherstellen, dass diese
nicht berechtigt sind, den Inhalt des Skripts zu &ndern. Am einfachsten funktioniert dies, indem Sie das
Skript Uber ein Netzlaufwerk zur Verfligung zu stellen, auf dem die Anwender lediglich Leserechte
besitzen.

2.5.1 Fallbeispiel 1: Installieren einer .MSI

c:\Mm\smmmnsimc.exe Verweisen Sie unter ,Application” auf die
msiexec.exe:
C:\Windows\System32\msiexec.exe

ﬁ"C:\Installers\t&stmsi" | Tragen Sie im Feld ,Parameters” folgendes ein:
/i [Pfad]\[InstallerName]
Im Beispiel: /i ,,C:\Installers\test.msi*

°ask:us
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2.5.2 Fallbeispiel 2: Ausfihren einer .PS1

c:\Mndows\sﬁtemazwﬂndowspowermu Verweisen Sie unter ,Application” auf die
‘w1.0\powershel.exe powershell.exe:

C:\Windows\System32\WindowsPowerShell\v1.0\
powershell.exe

e G evec tionpolicy bypass "C:\Scripts'test ps1” | Tragen Sie im Feld ,Parameters” folgendes ein:

-executionpolicy bypass [Pfad]\[ScriptName]
Im Beispiel: -executionpolicy bypass

,C:\Scripts\test.ps1”
2.5.3 Fallbeispiel 3: Ausfuhren einer .VBS
C:\'Mndm\SysternSZ\wsc:ipt.m& Verweisen Sie unter ,Application” auf die
wscript.exe:

C:\Windows\System32\wscript.exe

(Alternativ kann naturlich auch cscript.exe verwendet

werden.)
@—l-wmﬂﬁmq Tragen Sie im Feld ,Parameters® folgendes ein:
[Pfad]\[ScriptName]

Im Beispiel: ,C\Scripts\test.vbs*“

2.5.4 Fallbeispiel 4: Ausfihren einer .BAT oder .CMD

C:\“fn:lows\System32\ﬂnd.exe Verweisen Sie unter ,Application” auf die cmd.exe:
C:\Windows\System32\cmd.exe

J'C"C\Scripts\t&dbat" | Tragen Sie im Feld ,Parameters” folgendes ein:
/C [Pfad]\[ScriptName]
Im Beispiel: /C ,C:\scripts\test.bat®

(Analog funktioniert der Aufruf einer .cmd Datei.)

2.5.5 Fallbeispiel 5: Ausfihren einer .MSC

| C\Windows \ System 32\mmc. exe Verweisen Sie unter ,Application” auf die mmc.exe:
C:\Windows\System32\mmc.exe

RN Windows\System32\services msc” | Tragen Sie im Feld ,Parameters* folgendes ein:
[Pfad\[MSCname]

Im Beispiel: ,C:\Windows\System32\services.msc*

°ask:us
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3 ASAP GUI

Uber die ASAP GUI lassen sich alle erstellten .eLnk Verkniipfungen in einem Fenster darstellen. Die
einzelnen Anwendungen kdnnen hier ganz einfach per Doppelklick gestartet werden.

Somit erméglicht es die ASAP GUI, vorkonfigurierte .eLnk Dateien zentral (z.B. Uber ein Netzwerk-
laufwerk) mehreren Anwendern zur Verfiigung zu stellen.

ASAP GUI

ASAP GUI - start your applications with admin rights!

Add locations where your .eLnk files are stored and
double-click an item to run it with the credentials specified v290.2

.eLnk Name

APP NEW elnk
APP elnk

Description
Run App only once
Run App only once
Run certutil

Accessibility

askus'\as; askus‘\admins
askus'as; askus\admins
ALL

Admin. Usemame

A\admin_askus
A\admin_askus

Application
CAAPPV\APP exe
C\APP \APP exe

Nadmin C:\Windows'\System32'c.
ANadmin_ASAP C:\Windows\System32\c...

certutil.eLnk
cmd elnk Run command line as adm... askus\as; (no groups)
CAAPP'\APP exe
C:\Windows\System32\n.
Npowershell exe
C:\Windows'\SystemApps....
C:\Program Files\ToolMan...
C:\Program Files\Visual St...

Run App only once ALL
Test ASAP: Start notepad ... ALL
Start PowerShel as admin... ALL
Run a system application ALL
Execute ToolManager ALL
Start Visual Studio as admin ~ ALL

Legacy elnk
notepad elnk
PowerShell.eLnk
SystemApp elnk
toolmgr.eLnk
vstudio eLnk

A\admin_askus
JMadmin_as
Madmin_as
askus‘\admin_as
askus\admin_as
askus‘admin_as

Uber die einzelnen Symbole konnen Sie folgende Aktionen durchfiihren:

- ASAP Configurator starten, um .eLnk Verknipfungen zu erstellen / anzupassen

(’ - Aktualisieren der Ansicht

- Hinzufiigen von .eLnk Speicherorten (lokal oder im Netzwerk)

- Beenden der ASAP GUI

- Anzeige der Bedeutung der verschiedenen Farben

alE

°ask:us
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3.1 Hinzufligen von Speicherorten zur ASAP GUI

ASAP GUI - start your applications with admin rights!

Add location: ere your .eLnk fil
double-click an item to run it with

Starten Sie die ASAP GUI und klicken Sie auf
das ,Hinzuftigen® Symbol:

Add .elnk file locations

Add your personal location, where you want us

to search for _eLnk files

-no keys defined -

Ordner suchen

Select a folder that contains eLnk files,

Wahlen Sie das ,Plus” aus, um .eLnk Dateien
an einem beliebigen Speicherort hinzuzuftgen.

@ sie konnen hier auch folgende Aktionen
durchfuhren:

markierte Speicherorte
entfernen

6 ohne Anderungen zuriick zur
ASAP GUI

Wahlen Sie den gewiinschten Ordner aus und
bestatigen Sie mit OK.

. Desktop

> ¢& OneDrive

> a Angela Stephan

> I Dieser PC

> ' Bibliotheken

> ¥ Netzwerk

> [EB Systemsteuerung
‘&l Papierkorb

ASAP

© wiederholen Sie gof. diese Schritte fur alle
Orte, an denen sich .eLnk Verknupfungen
befinden, die Sie hinzufiigen mdchten.

Add .elnk file locations

Add your personal location, where you want us
to search for _eLnk files

E:-\MyASAPFiles

Klicken Sie auf das ,Speichern“ Symbol, um
Ihre Auswahl zu bestatigen:

°ask:us
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- done -

0 Locations have been saved succesfully.

Please click on the REFRESH icon to refresh the list of
available .eLnk files,

ASAP GUI

ASAP GUI - start your applications with admin rights!
Add locations where your .eLnk files are stored and

double-click an item to run it with the credentials specified v28.02

_elnk Name
APP NEW.elnk
APP eLnk
certutil eLnk
emd.eink

Legacy elnk
notepad elnk
PowerShell eLnk
SystemApp elnk
toomgr eLnk
vstudio elnk

<

Description

Run App only once

Run App only once

Run certutl

Run command line as adm.

Run App only once

Test ASAP: Start notepad
Start PowerShel as admin
Run a system application
Execute ToolManager
Start Visual Studio as admin

Accessbilty

askus\as; askus\admins
askus\as; askus\admins
ALL

askus\as: (no groups)

ALL
ALL
ALL
ALL
ALL
ALL

Admin. Usemame
\admin_askus
\admin_askus
\admin
\acimin_ASAP

\admin_askus
\admin_as
\admin_as

askus\admin_as

askus\admin_as
askus\admin_as

Appication
C:\APP\APP exe
CA\APP\APP exe
C:\Windows\System32'\c
C:\Windows\System32\c.

C:\APP\APP exe
C:\Windows\System32\n
\powershel. exe
C:\Windows\SystemApps.
C:\Program Fies\ToolMan
C:\Program Fies\Visual St.

ASAP GUI

ASAP GUI - start your applications with admin rights!

Add locations where your .eLnk files are stored and
double-click an item to run it with the credentials specified

_elnk Name
APP NEW elnk
APP eLnk

Desciption
Run App only once
Run App only once

Accessibiity

askus\as; askus\admins
askus'\as; askus\admins

v2902

Admin. Usemame

\adrmin_askus
\admin_askus

Application
C\APP\APP exe
C\APP\APP exe

certutil eLnk Run certutil ALL \admin C:\Windows\System32\c
emd eink Run command line as adm... askus\as: (10 groups) \admin_ASAP C:\Windows\System32\c.
Legacy elnk Run App only once ALL \admin_askus C\APP\APP exe

notepad eink Test ASAP: Start notepad ... ALL \admin_as C:\Windows\System32\n
PowerShell eLnk Start PowerShell as admin...  ALL \admin_as \powershel exe

SystemApp elnk Run a system application AL askus\admin_as C:\Windows\SystemApps.
toomgr eLnk Execute ToolManager ALL askus\admin_as C:\Program Fies\ToolMan
wstudio elnk Start Visual Studio as admin  ALL askus'\admin_as C:\Program Files'\Visual St

<

°ask:us

Bestétigen Sie die Meldung, dass gespeichert
wurde, mit OK.

Waéhlen Sie das ,Aktualisieren® Symbol, um
die hinzugefugten .eLnk Verknupfungen anzu-
zeigen:

Sie sehen nun alle Dateien, die am
angegebenen Speichort vorhanden sind.

© Dpie ASAP GUI zeigt immer alle an einem
Speicherort vorhandenen .eLnk Verknip-
fungen an. Moéchten Sie bestimmte Ver-
knipfungen nicht in der GUI sehen, so
missen diese vom Speicherort entfernt oder
dort mit einer anderen Endung versehen.

Uber Doppelklick kénnen Sie die einzelnen
Programme direkt aus der GUI heraus starten.

Zum Beenden der ASAP GUI, klicken Sie auf:
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3.2 Die Farbenin der ASAP GUI

ASAP GUI

ASAP GUI - start your applications with admin rights!

Add locations where your .eLnk files are stored and

double-click an item to run it with the credentials specified v28.02

_eLnk Name
APP NEW.elnk
APP eLnk
certutil eLnk
emd.eink

Description

Run App only once

Run App only once

Run certutl

Run command line as adm.

Accessbilty

askus\as; askus\admins
askus\as; askus\admins
ALL

askus\as: o groups)

Admin. Usemame
\admin_askus
\admin_askus
\admin
\acimin_ASAP

Application

C\APP\APP exe
C\APP\APP exe
C:\Windows \System32\c.
C:\Windows\System32\c.

ALL
ALL
ALL
ALL
ALL
ALL

Run App only once

Test ASAP: Start notepad
Start PowerShel as admin
Run a system application
Execute ToolManager
Start Visual Studio as admin

Legacy elnk
notepad elnk
PowerShell eLnk
SystemApp eink
toomgr eLnk
vstudio elnk

\admin_askus
\admin_as
\admin_as

askus\admin_as

askus\admin_as
askus\admin_as

C\APP\APP exe
C:\Windows \System32\n
\powershell exe:
C:\Windows\SystemApps.
C:\Program Fies\ToolMan
C:\Program Fies\Visual St

Infomation about the colors of the table rows:
- GREEN = QK

- BLUE = restricted to users/groups

- RED = corrupt

- VIOLET = legacy file

<

GRUN
BLAU
oder

ROT =

°ask:us

Gruppen eingeschrankt (nur
Enterprise Version mdglich)

Klicken Sie auf das ,Regenbogen” Symbol
rechts,
verschiedenfarbigen Zeilen anzeigen zu lassen:

um sich die Bedeutung der

.eLnk Datei ist OK

Zugriff wurde fir bestimmte Benutzer
in der

.eLnk Datei ist korrupt
= alte ASAP Datei im .ECF Format
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4 ASAP FAQ - Haufig gestellte Fragen

Nachfolgend haben wir einige haufig wiederkehrende Fragen samt Antworten aufgefiihrt, manche sind
kaufentscheidend, andere treten erst in der Anwendung auf.

1. Muss der Account, der im ASAP Configurator angegeben wird, zwingend lokale Admin Rechte
haben?

2. Muss der Account, der im ASAP Configurator angegeben wird, zwingend ein Domain Admin
sein?

3. Muss die Dateinamenerweiterung .eLnk zwingend im System reqistriert sein, oder kann ASAP
auch mit der CommandLine verwendet werden?

4. Konnen alle Anwendungen tber ASAP mit administrativen Berechtigungen gestartet werden?

5. Kann ASAP auch auf einem Terminalserver installiert werden?

6. Kann ASAP Anwendungen direkt von einem Netzlaufwerk starten?

7. Warum erhalte ich eine Sicherheitswarnung, wenn ich Uber ASAP eine Anwendung von einem
Netzlaufwerk aus starte?

8. Kann ASAP selbst, also der ASAP Configurator von einem FileShare gestartet werden?

Koénnen ASAP .eLnk Dateien (administrative VerknlUpfungen) von einem FileShare aus
ausgefuhrt werden?

10. Wie werden in ASAP die Administrator Credentials in Windows Ubergeben, funktioniert dies
Uber einen neu installierten Dienst?

11. Wie funktioniert ASAP im Zusammenspiel aller Komponenten?

12. Was hat sich bei den Versionsstdnden jeweils geandert? (Change History)

1. FRAGE: Muss der Account, der im ASAP Configurator angegeben wird, zwingend lokale
Admin Rechte haben?

ANTWORT:

Ja. Der Zweck des Tools ist es, einen Admin Account zur Verfigung zu stellen
(ASAP = Automatic and Secure Admin-Credentials Provider).

e Zusatzlich muss der Account diejenigen Rechte haben, die er zur Ausfihrung des
angegebenen Programms ben6étigt. 1.d.R. sind hier lokale Adminrechte allerdings
ausreichend.

e Bedingt in der Funktionsweise des Tools muss der Account, der im ASAP Configurator
angegeben wird, einen anderen Prozess mit alternativen Rechten starten (,Impersonation®).
Windows als Betriebssystem setzt dazu erhdhte Rechte voraus, die per se im Admin
Account vorhanden sind.

“

e Theoretisch ist es mdglich das entsprechende Set von Rechten auch einem ,normalen
User zuzuordnen, dies ist aber sehr aufwandig und arbeitet gegen das Windows
Sicherheitsmodell. Also: Der im ASAP Configurator verwendete Account muss lokale
Adminrechte haben.

°ask:us
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FRAGE: Muss der Account, der im ASAP Configurator angegeben wird, zwingend ein Domain
Admin sein?
ANTWORT:

Nein. Es ist vollkommen ausreichend, einen Account zu verwenden, der lokale Admin Rechte
besitzt.

e Eine denkbare Ausnahme ware allerdings, wenn die zu startende Anwendung an sich
Domain Admin Rechte bendétigt.

FRAGE: Muss die Dateinamenerweiterung .eLnk zwingend im System registriert sein, oder
kann ASAP auch mit der Commandline verwendet werden?

ANTWORT:

ASAP kann auch ohne die Erweiterung verwendet werden. Sie ist nur komfortabler.

o Die Verknupfung erweitert lediglich das ,Wissen” von Windows, wie eine .eLnk Datei zu
offnen ist.

e Manuell kann der Aufruf wie folgt erfolgen: (bitte Informationen in <...> ersetzen)
<Pfad auf ASAP.exe>\asap.exe <Pfad auf .eLnk Datei>\<Dateiname>.eLnk

FRAGE: Koénnen alle Anwendungen iber ASAP mit administrativen Berechtigungen
gestartet werden?

ANTWORT:

So gut wie alle. Der ASAP Configurator erwartet als Anwendung immer eine .EXE Datei. Aber tiber
die ,Parameters” Option lassen sich problemlos Anwendungen wie .MSI, .BAT, .CMD, .PS1, .VBS,
.MSC und weitere starten (siehe Fallbeispiele in Kapitel 2.5).

e Anwendungen, die darauf angewiesen sind, Informationen in das Profil des angemeldeten
Benutzers zu schreiben, kdnnen Uber ASAP nicht ausgefiihrt werden. Diese wirden die
Informationen dann namlich in das falsche Profil schreiben, ndmlich in das Profil des in der
.eLnk Datei hinterlegten administrativen Accounts. In diesen seltenen Fallen wirde ASAP
leider nicht funktionieren.

FRAGE: Kann ASAP auch auf einem Terminalserver installiert werden?

ANTWORT:
Ja. Sie kdnnen ASAP auch auf einem Terminalserver einsetzen. In diesem Fall benétigen Sie pro
Terminalserver CAL eine ASAP Lizenz.

FRAGE: Kann ASAP Anwendungen direkt von einem Netzlaufwerk starten?

ANTWORT:

Ja. ASAP kann Anwendungen auch tber das Netz starten. Allerdings sollten Sie beim Aufruf der
.EXE von einem Netzlaufwerk den UNC Namen verwenden, also z.B.
\\MyServer.fgdn\Apps\MyApp.exe. Verwenden Sie nach Mdglichkeit keine Laufwerksbuchstaben.

e Sotragen Sie im ASAP Configurator den Aufruf der Anwendung mit dem UNC Namen ein:

ASAP Configurator - Summary Use this application to create / edit an ASAP shorteut (elnk).
See the manual for more information.

1. Select application. path and parameters:

- Expand “environment varables® in
L T | MMy Server fadn'\Apps \MyApp exe - e raRs o
i ] Dont check if the app is present on this
Parameters: EaEEhEENS system

e Bitte denken Sie daran, dass das in der ASAP .eLnk Datei hinterlegte Benutzerkonto
entsprechende Zugriffsrechte auf die angegebene Anwendung inkl. Pfad bendétigt. In einer
Unternehmensumgebung also ein Doméanenbenutzer (ASAP for Enterprise erforderlich).
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o Falls Sie testen wollen, ob die Anwendung grundséatzlich mit dem in ASAP angegebenen
Benutzerkonto gestartet werden kann, kénnen Sie dies z.B. mit Hilfe der PowerShell tun:
Entweder melden Sie sich als dieser Benutzer an, oder fuhren die PowerShell Gber den
RunAs Befehl als dieser Benutzer aus.

Starten Sie die Anwendung Uber die PowerShell. Funktioniert dieser Befehl, lasst sich die
Anwendung auch mittels ASAP (ber das Netz ausfiihren:

e Sollte eine Anwendung dennoch zwingend einen Laufwerksbuchstaben bendétigen, so
mussen Sie zum Ausfuhren der Anwendung ein Skript verwenden, das zunéchst den
Laufwerksbuchstaben anbindet und erst danach die Anwendung von diesem Laufwerk
startet. Hintergrund ist, dass der Laufwerksbuchstabe immer fest Uber User Credentials
assoziiert ist, und Sie zunéchst das Laufwerk fiir den im ASAP .eLnk hinterlegten Benutzer
verfugbar machen muissen.

Zum Ausfilhren von Skripten via ASAP finden Sie in Kapitel 2.5 dieses Handbuchs
verschiedene Fallbeispiele. Wichtig ist hierbei, dass Sie das verwendete Skript Uber
entsprechende Berechtigungen gegen unbefugtes Andern schitzen.

7. FRAGE: Warum erhalte ich eine Sicherheitswarnung, wenn ich Uber ASAP eine Anwendung
von einem Netzlaufwerk aus starte?

ANTWORT:

Es kann sein, dass die Windows Sicherheit die Ausfihrung einer Anwendung vom
Netzwerklaufwerk blockiert. Das hat dann nichts mit ASAP sondern mit Windows zu tun. Lassen
Sie die Ausfihrung in Windows zu:

e Systemsteuerung / Internet Optionen / Lokales Intranet / Sites / Erweitert / Hinzufligen
und / oder

¢ Windows Defender Ausnahme fir das Netzwerklaufwerk hinzufiigen (UNC-Pfad bzw.
Laufwerksbuchstabe UND UNC-Pfad)

8. FRAGE: Kann ASAP selbst, also der ASAP Configurator von einem FileShare gestartet
werden?

ANTWORT:
Leider nein. ASAP bendtigt eine lokale Installation.

¢ Hintergrund ist, dass der ASAP Wrapper durch die ASAP.exe mit alternativen Credentials
gestartet wird. Hier entsteht die Problematik, dass dies zu einer zweiten Verbindung
zwischen PC und Server mit weiteren, zusatzlichen Credentials fuhrt. Dies kdnnen LAN
Manager / Windows Netzwerk leider nicht bewerkstelligen.

o Der durchgefiihrte Test zeigt, dass es nicht geht (by design von Windows):

** ASAP * - Automatic Secure Admincredential Provider - hello!

... using logfile C: ser2\AppData\Local\Temp\ASAP. Tog

ACCESS RIGHTS: A1l u roups ('*') have the right to use this elnk file. Restrictions are not applicable.
Application descript ed

ASAP_Wrapper_Path: Z:\ASAP\asap_wrapper. exe

ERROR launching application (with UAC + wrapper)

The directory name is invalid

ERROR while executing the application c:\windows\notepad.exe
using account adm_ASAP

PS Z:\>
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9. FRAGE: Kdnnen ASAP .eLnk Dateien (administrative Verknipfungen) von einem FileShare
aus ausgefuhrt werden?

ANTWORT:
Ja. .eLnk Dateien kénnen von jedem beliebigen Pfad ausgefiihrt werden.

e Die Ablage auf einem FileShare bietet den Vorteil, dass die Verkniipfungen an zentraler
Stelle verwaltet werden konnen.

e Generell hat die Installation auf einem FileShare den Nachteil, dass die Sicherheitsfunktion
der lokalen Checksumme nicht genutzt werden kann, da in der Regel lokal installierte
Programme aufgerufen werden.

e Dieser Nachteil lasst sich jedoch ausgleichen, indem die Anwender lediglich Leserechte auf
das FileShare erhalten.

10. FRAGE: Wie werden in ASAP die Administrator Credentials in Windows {bergeben,
funktioniert dies Uber einen neu installierten Dienst?

ANTWORT:

ASAP beinhaltet keine standig laufenden Komponenten, also auch keinen Dienst, kein Tool im
System Tray oder sonstige, standig laufende Anwendungen. Die Credentials werden — nach dem
aktuellen Stand der Technik — mit .NET Mechanismen mit 256-Bit-Algorithmen verschlisselt und im
.eLnk Shortcut gespeichert. Sie werden bei Start des Tools einmalig verwendet, um die externe
Anwendung zu starten.

Am einfachsten vergleicht sich die Funktionsweise von ASAP mit einem normalen Windows
Shortcut (.Ink / Shortcut / VerknUpfung):

e Ein Windows Shortcut (.Ink) beinhaltet den Pfad und den Namen der zu startenden
Anwendung sowie die Parameter, die zum Start zu verwenden sind. Optionale Parameter
zu Windows Kompatibilitdt, Bildschirmauflésung, etc. ergdnzen die grundlegenden
Informationen. Windows Shortcuts knnen mit einem Texteditor gelesen werden.

e Bei ASAP Shortcuts (.eLnk — [e steht flir encrypted]) sind die grundlegenden Informationen
(Name, Pfad, Parameter) ebenso enthalten, jedoch beziehen sich die zusatzlich
enthaltenen Informationen auf den zum Start zu verwendenden Admin Account inkl.
Passwort sowie die Berechtigungen, wer diesen Shortcut verwenden darf und einige
Sicherheitsinformationen wie Checksummen, etc. Zusétzlich ist der Inhalt der .eLnk Datei
verschlusselt und kann nicht mit einem einfachen Texteditor gelesen werden.

o Bei Doppelklick auf eine ASAP .eLnk Shortcut wird automatisch die ASAP.exe gestartet,
die den Inhalt entschlisselt, pruft, ob der angemeldete Anwender Berechtigungen zur
Verwendung des Shortcuts hat und dann die Anwendung mit den alternativen Rechten und
unter Bertcksichtigung der UAC startet.

o Die entschliisselten Credentials befinden sich lediglich zum Start der externen Anwendung
im Arbeitsspeicher und werden mit ASAP Programmende entfernt (ca. 10 sec).
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11. FRAGE: Wie funktioniert ASAP im Zusammenspiel aller Komponenten?

ANTWORT:

Gut ;-) Das folgende Bild veranschaulicht das Zusammenspiel der ASAP Komponenten:

How ASAP works...

(al Create/edit ASAP elnk links

[
ASAP_Configurator +
ask:us internal = Trouble Shooting tool
-
ASAP_Dump_ECF «

ASAP is o development code name. Informatian in this
document might change withaut further notice.

Information of this docurment is strictly confidentiol and
intetlectual property of ask:us GmbH, Minster, Heifbron,
You may not use, publith or dittribute this document withaut
allowance. © 2010 - ... ask:us gmbh

ASAP.askuslicense

Several locations with &

ask:us ASAP Suite — Functional Overview

. o]
ASAP_GlUlexe b @%

pre-configured .elnk files, - User@customer
local, or on natwork shares & {b) Display + execute pre-canfigured .elnk files
A
Customer application to be started
with admin credentials
- » Application.exe
Application Details:
* | application.exe Parameters
- Parameters ‘
+ | Path to application n
+ | Bomain\Username
+ | Password
* g hecknn UAC wrapper starts
v

application.exe with

<Shortcut Name>.elnk e UAC support

o
b=
A A g —  ASAP_wrapper —
.elnk registered in HKCR 13 i
Y Y = 05 = Vista or
w8 Windows 7, 8.x,
5 Windows 10
ASAP.exe ar later

Impersenation as admin

Starts application.exe with

alternate credentials core nSAP components
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12. FRAGE: Was hat sich bei den Versionsstanden jeweils geédndert? (Change History)
ANTWORT:
In der Change History sind die jeweiligen Anderungen dokumentiert.

v2.9.0.x
+ Remove bug when .eLnk file information is empty (e.g. due to missing rights)
+ Convert ASAP_UACWrapper to c¢# and use named parameters
+ Add a class to support named parameters + mnew Syntax command line in ASAP
Configurator: -file <> | -? | -skipwizard
Starting ASAP_Configurator with -SkipWizard option only opens a empty summary
page
Use named parameters in ASAP GUI
Review GUI design in Configurator and GUI
Remove ASAP Dump ECF from ASAP Suite
Adjusted name of class to ASAP_SUITE (instead of ASAPSUITE) in all apps
.elnk files have an additional line: WorkDir, and the worksdir is supported in all ASAP
components
Adjusted number of lines for versions 2.8 and earlier and 2.9 to provide compatibility for
legacy elnk files: v2.9 can open v2.8 and older, but older versions cannot open new files
+ No change in license handling: Also v2.9 cannot be restricted to just one version
+ Add a field for working directory in elnk, and support for working directories in all
components
+ Check if re-opening an eLink file with restrictions to a username and then disabling the
restriction also deletes the Username restriction (Test OK am 21.1.)
+ Preparations for ASAP v3
(+) remove all references to ASAP_Config.ecf completely (comment only => the idea is
the basic stock for GPO support)
+ Removed time wait after "press any key" in ASAP.exe and shortened to 5 secs
+ Removed ASAP.exe /silent and -silent parameters, as well as -help /help /? and updated
help text

o+ + + + o+

+

v2.8.5.0
General / all executables
+ Added code to be able to encrypt / decrypt empty and NULL strings into the elnk file
Added Change Log (this file)
Added structure for license data
Completely revised Decryption algorithm
Integrated GARDEN _classes for Client, server, rules, request and license
Minor corrections in spelling
Removed 'old' code signing certificate
Added version display and license hint in ASAP
ASAP_CONFIGURATOR
+ added option to load a file at startup (but start with wizard anyways)
+ added switch -SkipWizard
= Command line possible: ASAP_CONFIGURATOR.EXE -SKIPWIZARD "Filename
to open.elnk"
= New command line switch allows right-click on .eLnk file: “Import in ASAP
Configurator” when the latest MSI Installer I used

+ o+ o+ o+t
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v2.8.4.0
+ Change log has been restarted after the first official release of ASAP on the home page
+ For previous entries, please contact the developer team
'Version History
'v1.0.0.0 first version, working
'v2.1.0.0 new version to homogenize ASAP versioning (Sep 2011), changed key
'v2.2.0.0 new key, homogenized versioning, GUI updates
'v2.7.1.0 Modified ASAP Dump ECF to include Keys to decrypt GARDEN
'v2.8.0.0 New certificate valid until 2018
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